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Prot. n.            Trani, 2/10/2025 

Incarico di amministratore di sistema per i computer siti negli Uffici – triennio 2025-2028 

IL DIRIGENTE SCOLASTICO 

VISTO il D.Lgs. n.196 del 30.06.2003” Codice in materia di protezione dei dati personali” e ss.mm.ii.; 

VISTO il Regolamento UE 2016/679 del Parlamento Europeo e del Consiglio “relativo alla protezione delle persone fisiche 

con riguardo al trattamento dei dati personali, nonché alla libera circolazione dei dati e che abroga la direttiva 95/46/CE 

(Regolamento generale sulla protezione dei dati)” entrato in vigore il 24/05/2016 e divenuto definitivamente applicabile dal 

25/05/2018; 

VISTO il Provvedimento del Garante per la protezione dei dati personali del 27.11.2008 recepito nella Gazzetta Ufficiale. 

n.300 del 24.12.2008; 

CONSIDERATA la qualifica di D.S.G.A. del 1° C.D. “De Amicis” di Trani e le competenze possedute; 

AFFIDA 

al D.S.G.A. Chiara Randazzo l’incarico di Amministratore di Sistema per i computer degli Uffici del 1° C.D. “De Amicis” 

di Trani per il triennio 2025-2028 ed in ogni caso fino a nuova nomina. 

Per lo svolgimento del suddetto incarico il D.S.G.A. Randazzo è tenuto a prendere visione del Documento Programmatico 

sulla Sicurezza del 1° C.D. “De Amicis” di Trani per il triennio 2025-2028. 

Specificatamente l’Amministratore di Sistema per i computer degli Uffici svolgerà i seguenti compiti: 

• assicurare la custodia delle credenziali per la gestione dei sistemi di autenticazione e di autorizzazione in uso presso la 

scuola, tranne quelle relative alla gestione della posta istituzionale; 

• predisporre e rendere funzionanti le copie di sicurezza (operazioni di backup e recovery) dei dati e delle applicazioni; 

• predisporre sistemi idonei alla registrazione degli accessi logici (autenticazione informatica) ai sistemi di elaborazione 

e agli archivi elettronici, secondo le caratteristiche di completezza, inalterabilità e possibilità di verifica della loro 

integrità adeguate al raggiungimento dello scopo di verifica per il quale sono richieste; 

• informare tempestivamente il Dirigente scolastico di anomalie nel funzionamento del sistema informatico che possano 

pregiudicare il corretto trattamento dei dati; 

• garantire la massima riservatezza nel trattamento dei dati; 

• rispettare durante le attività svolte le misure di sicurezza previste dalla legge e specificate nel Documento 

Programmatico sulla Sicurezza. 

Le norme di comportamento dell'incaricato con funzioni di Amministratore di sistema si esplicano: 

- nel rispetto dei requisiti di diligenza professionale, richiesti dall’art.2050 del Codice Civile; 

- nell'adeguamento preventivo ai contenuti espressi dal Titolo V Sicurezza dei dati e dei sistemi del D.Lgs. n.196/2003; 

- nell'adozione di misure minime di cui all'allegato B al D.Lgs. n.196/2003 e previste dal GDPR 2016/679. 

Il Dirigente scolastico verificherà le attività svolte dall’Amministratore di sistema controllando la rispondenza delle misure 

organizzative, tecniche e di sicurezza rispetto ai trattamenti dei dati personali previsti dalle norme vigenti. 

Ai sensi del punto 2.c del citato Provvedimento del Garante i dati identificativi dell’Amministratore di sistema saranno 

comunicati secondo quanto stabilito al successivo comma 4.3 

L’espletamento del presente incarico è a titolo gratuito. 

IL DIRIGENTE SCOLASTICO 

Paola Valeria Gasbarro 

Al D.S.G.A. Chiara Randazzo 

All’Albo del sito web 

Direzione Didattica 1 Circolo DE AMICIS - C.F. 83002530729 C.M. BTEE172009 - A0AA502 - UFFICIO DI SEGRETERIA

Prot. 0004695/U del 02/10/2025 21:20

mailto:BTEE172009@istruzione.it
mailto:BTEE172009@pec.istruzione.it


 2 

ALLEGATO   (tratto dal Documento Programmatico sulla Sicurezza del 1° C.D. “De Amicis” di Trani) 

Analisi dei rischi che incombono sui dati ed indicazione delle misure adottate per garantire l’integrità e la 

disponibilità dei dati nonché la protezione delle aree e dei locali rilevanti ai fini della loro custodia ed accessibilità 

(punti 19.3 e 19.4 All. B) 

L’Istituto Scolastico ha effettuato una ricognizione degli eventi di origine dolosa, colposa, ovvero meramente fortuita, che 

potrebbero comportare una distruzione, sottrazione, perdita o trattamento abusivo dei dati trattati sia con strumenti cartacei 

che con strumenti elettronici.   

Le fonti di rischio sono state suddivise in: 

1. comportamento degli operatori: 

sottrazione di credenziali di autenticazione; comportamenti imperiti, imprudenti o negligenti dei soggetti legittimati al 

trattamento dei dati; comportamenti dolosi; errori materiali; 

2. eventi relativi agli strumenti: 

danni arrecati da virus informatici e/o da hackers, spamming o tecniche di sabotaggio; accessi informatici abusivi agli 

strumenti elettronici; intercettazione dei dati trasmessi in rete; malfunzionamento, indisponibilità o usura fisica degli 

strumenti; 

3. eventi relativi al contesto fisico-ambientale: 

distruzione o perdita dei dati in conseguenza di eventi imprevedibili e incontrollabili (es. terremoto) ovvero, seppur 

astrattamente preventivabili (es. incendi o allagamenti), di origine fortuita, dolosa o colposa; guasti ai sistemi 

complementari (es. mancata erogazione di energia elettrica per lunghi periodi di tempo); furto o danneggiamento degli 

strumenti elettronici e, più in generale, degli archivi anche in orario diverso da quello di lavoro; accesso non autorizzato da 

parte di terzi –  interni o esterni all’istituzione scolastica – durante l’orario di lavoro. 

Nella tabella seguente è sinteticamente rappresentata la stima del livello di gravità del rischio e sono indicate le misure di 

sicurezza adottate: 

B = bassa  M = media  A = alta  E = elevata 

RISCHI GRAVITÀ MISURA DI CONTRASTO 

COMPORTAMENTO 

OPERATORI 

sottrazione credenziali di 

autenticazione 
M 

formazione permanente degli operatori / vigilanza sul 

rispetto delle istruzioni impartite /sostituzione 

trimestrale delle password / nomina del custode delle 

password 

comportamenti colposi (imperiti, 

imprudenti o negligenti) 
M 

formazione permanente degli operatori e vigilanza sul 

rispetto delle istruzioni impartite 

comportamenti dolosi (sleali o 

fraudolenti) 
B 

credenziali di autenticazione / distribuzione delle 

chiavi di accesso agli archivi ai soli incaricati 

autorizzati / formazione permanente degli operatori/ 

vigilanza sul rispetto delle istruzioni impartite 

errore materiale M 
formazione permanente degli operatori e vigilanza sul 

rispetto delle istruzioni impartite 

EVENTI RELATIVI 

AGLI STRUMENTI 

azione di virus informatici o di 

programmi suscettibili di arrecar 

danno 

M misure di sicurezza logico-informatiche 

spamming o tecniche di sabotaggio M misure di sicurezza logico-informatiche 

accessi esterni non autorizzati  M misure di sicurezza logico-informatiche 

intercettazioni di informazioni in rete  M misure di sicurezza logico-informatiche 

malfunzionamento, indisponibilità o 

degrado degli strumenti 
B manutenzione ordinaria delle macchine 

EVENTI RELATIVI 

AL CONTESTO 

eventi imprevedibili e incontrollabili 

o solo astrattamente preventivabili 

(es. incendi, allagamenti) 

B conservazione copia dati informatici in cassaforte 

guasto ai sistemi complementari B manutenzione ordinaria degli impianti 

furto o danneggiamento degli 

strumenti elettronici o degli archivi 
A 

infissi e serrature di sicurezza / distribuzione delle 

chiavi di accesso agli archivi ai soli incaricati 

autorizzati 

accesso non autorizzato durante 

l’orario di lavoro 
M sistema di controllo degli accessi 

Nella tabella che segue, sono sinteticamente descritte le principali caratteristiche degli strumenti elettronici a mezzo dei 

quali l’Istituto Scolastico effettua operazioni di trattamento dati. 
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CARATTERISTICHE DEGLI STRUMENTI ELETTRONICI IN USO 

STRUTTURA PC 
SISTEMA 

OPERATIVO 
APPLICATIVI CONNESSIONE 

DATI 

TRATTATI 

Dirigente 

Scolastico 
n. 1 client Windows 11 Office 

rete locale / 

intranet / internet 

comuni, sensibili, 

giudiziari 

DSGA n. 1 server  Windows Server 

Office 

/ AXIOSSIGSS / Entratel / 

UniEmens / SISSI / Unico On Line 

rete locale / 

intranet / internet 

comuni, sensibili, 

giudiziari 

DSGA 

Segreteria 
n. 6 client Windows 11 

Office /AXIOS SIGSS / Entratel / 

UniEmens / SISSI/Unico On Line 

rete locale / 

intranet / internet 

comuni, sensibili, 

giudiziari 

Nella tabelle che segue sono sinteticamente descritte le misure di sicurezza di natura logico-informatica per tutelare i dati 

trattati con strumenti elettronici. 

MISURE DI SICUREZZA LOGICO-INFORMATICHE 

MISURA DI SICUREZZA STRUTTURA CARATTERISTICHE 

sistema di autenticazione Dirigente, DSGA, segreteria user id e password 

procedura di gestione delle credenziali di 

autenticazione 
Dirigente, DSGA, segreteria sostituzione trimestrale delle password 

sistema di autorizzazione  Segreteria accesso consentito ai soli dati necessari  

aggiornamento periodico dell’individuazione 

dell’ambito del trattamento consentito ai singoli 

incaricati 

Segreteria 
verifica periodica (max annuale) dei profili 

degli incaricati 

protezione degli strumenti e dei dati da trattamenti 

illeciti, accessi non consentiti e programmi 

informatici dannosi 

Dirigente, DSGA, segreteria 

aggiornamento periodico (max semestrale) di 

programmi e sistemi; antivirus aggiornato 

giornalmente; firewall SW; tracciabilità delle 

operazioni degli incaricati 

procedure per la copia dei dati Dirigente, DSGA, segreteria 

copia dei dati settimanale su HD esterno e 

conservazione nella cassaforte; il back up è 

volontario 

procedura per il ripristino del sistema Dirigente, DSGA, segreteria 
copia periodica del sistema in modo tale che 

ne sia garantito il ripristino al max in 7 giorni 

Descrizione dei criteri e delle modalità per il ripristino della disponibilità dei dati in seguito a distruzione o 

danneggiamento (punto 19.5 all. B) 

Al fine di garantire l’integrità dei dati contro i rischi di distruzione o perdita, è stata definita una procedura di periodica 

esecuzione di copie di sicurezza dei dati trattati. I documenti sono anche conservati in copia cartacea presso locali 

dell’istituzione scolastica non accessibili ai terzi e dotati di adeguati strumenti di protezione (armadi con serrature, stanze 

protette da inferriate).   Nella tabelle che segue è sinteticamente rappresentata la procedura di copia, verifica e ripristino dei 

dati per le varie strutture preposte al trattamento. 

SALVATAGGIO E RIPRISTINO DEI DATI 

STRUTTURA 
PROCEDURA 

di back up 
PERIODICITÀ SUPPORTO RESPONSABILE 

Dirigente 
procedura di Utilità del 

programma Axios S.I.G.S.S. 

(da giornaliera a 

settimanale) 

HD esterno, dvd; cd; 

pen drive; altro 
Incaricato della procedura di back up 

DSGA 
procedura di Utlità del 

programma Axios S.I.G.S.S. 

(da giornaliera a 

settimanale) 

HD esterno, dvd; cd; 

pen drive; altro 
Incaricato della procedura di back up 

Segreteria 
procedura di Utlità del 

programma Axios S.I.G.S.S. 

(da giornaliera a 

settimanale) 

HD esterno, dvd; cd; 

pen drive; altro 
Incaricato della procedura di back up 

La scuola garantisce che, in caso di distruzione degli archivi elettronici, i sistemi e i dati saranno ripristinati entro sette 

giorni dall’evento dannoso. 
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