MODULO PER LA SEGNALAZIONE DELLA VIOLAZIONE DEI DATI - DATA BREACH

(elaborato in base al Modello di notifica al Garante)

I1/1a sottoscritto/a

Allegato “A”

Al Dirigente Scolastico

)

O in servizio presso questa Istituzione scolastica con laqualifica di

)

O soggetto esterno rispetto a questa Istituzione scolastica

nominato/a, in relazione al trattamento dei dati personali, quale
O autorizzato;
O designato;
O responsabile;
O altro (specificare):

segnala
di essere venuto a conoscenza il giorno / /20 alle ore .
O direttamente, attraverso
O da parte di ;
che
O ilgiommo__ / /20 ;
O dal /720 ore . (selaviolazione ¢ ancora in corso);
O dal__/ /20 ore , al / /20 ore ;

O in un tempo che non ¢ in grado di determinare

si ¢ verificata la seguente violazione dei dati personali trattati da questa Istituzione scolastica

(descrivere)

tale violazione attiene alla

O confidenzialita dei dati (divulgazione, diffusione, accesso non autorizzato o accidentale);

|

integrita dei dati (alterazione o modifica non autorizzata o accidentale);

|

ed ¢é conseguente a

disponibilita dei dati (impossibilita di accesso, perdita, distruzione non autorizzata o accidentale),

O azione intenzionale interna (attribuibile a )
O azione accidentale interna (attribuibile a )
O azione intenzionale esterna (attribuibile a )
O azione accidentale esterna (attribuibile a );
O sconosciuta;

O altro (specificare) )

i dati personali che sono stati oggetto di violazione appartengono alle seguenti categorie

dati di accesso e di identificazione (username, password, ecc.);

O 0Oo0oo0oaoo

dati di profilazione;

dati anagrafici (nome, cognome, data di nascita, luogo di nascita, codice fiscale, ecc.);

dati di contatto (indirizzo postale o di posta elettronica, numero di telefono fisso o mobile);

dati di pagamento (numero di conto corrente, dettagli della carta di credito, ecc.);

dati relativi a condanne penali e ai reati o a connesse misure di sicurezza o di prevenzione;

dati relativi alla fornitura di un servizio di comunicazione elettronica (traffico, navigazione internet, ecc.);




dati relativi a documenti di identificazione/riconoscimento (carta di identita, passaporto, patente, CNS, ecc.);
dati di localizzazione

dati che rivelano 1’origine razziale o etnica;

dati che rivelano le opinioni politiche;

dati che rivelano le convinzioni religiose o filosofiche;

dati che rivelano I’appartenenza sindacale;

dati relativi alla vita sessuale o all’orientamento sessuale;

dati relativi alla salute;

dati genetici;

dati biometrici;

categorie non ancora determinate;
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altro (specificare)

il volume (anche approssimativo) dei dati personali violati
(numero di documenti, files, records di database, transazioni registrate, ecc.) corrisponde a
O n. ;

O circan. ;

O un numero (ancora) non definito di dati,

i dati violati appartengono alle seguenti categorie di interessati
dipendenti/consulenti/collaboratori, ecc.;

studenti maggiorenni;
studenti minorenni;
genitori/familiari di studenti;

categorie (non ancora) determinate;

O 0Oo0ooo o

altro (specificare)

il numero (anche approssimativo) degli interessati coinvolti nella violazione corrisponde a

O

n. ;

O

circa n. ;
O un numero (ancora) sconosciuto;
le informazioni di dettaglio sulla violazione che ¢ possibile aggiungere sono

O descrizione dell’incidente di sicurezza alla base della violazione

[0 descrizione dei sistemi e delle infrastrutture IT coinvolti nell’incidente (con indicazione della loro ubicazione)

O descrizione delle misure di sicurezza tecniche e organizzative che erano state adottate per garantire lasicurezza dei
dati, dei sistemi e delle infrastrutture IT coinvolti nell’incidente

le azioni spontanee gia poste in essere per fronteggiare la violazione sono

(descrivere) .
i dati di contatto per eventuali chiarimenti o informazioni ulteriori sono

telefono cellulare ; telefono fisso ; e-mail _

(Luogo e data) , / /20

(Firma)




